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It's my party
and I crypt 1f I want to

Privatsphare ist ein Grundrecht.
Wir mussen es nicht begrinden.
Wir mussen es nicht entschuldigen.

Wir mussen es einfordern und
verteidigen.



Pleased to meet you

Cryptoparty
Digitaler Erste-Hilfe-Kurs
-rei wie ,frele Rede”
~rei wie ,Freibier”
Uberparteilich

Jnterwegs



Trouble, set me free
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» Details



Am I just paranoid?
Am I just stoned?
* Mailverschlisselung mit GnuPG
» Chatverschlisselung mit OTR
» Datentragerverschlisselung mit TCnext
 Anonymisierung mit Tor
* Passworverwaltung mit Keepass

und reichlich neue Programme zum Ausprobieren



Ende—zu—-Ende-
Verschlusselung
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Remember Mama's golden rules

1.HTTPS benutzen

2.Mails verschliusseln. Immer

3.Lokale Daten verschlisseln

4.Viele und starke Passworte benutzen
5.Tracker im Browser blockieren

6.Personlichkeit aufspalten

7.In offenen WLANS besonders vorsichtig sein
8.Software aktuell halten

9.Vor einer Installation zweimal nachdenken

Es kann keine perfekte Sicherheit geben.
Sicherheit ist ein Vorgehen, kein Werkzeug.



My baby just wrote me a letter

e https://enigmail.mozdev.org j

* https://www.mozilla.org/thunderbird

e http://www.gpgdwin.org/

* https://gpgtools.org/
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https://www.mozilla.org/thunderbird
http://www.gpg4win.org/
https://gpgtools.org/
https://enigmail.mozdev.org/

You belong with me

https://truecrypt.ch
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And it's hard to hold on
to what you'wve found
When what comes around
always goes around

https://www.torproject.org/
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I can't remember

http://keepass.info/
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Automatic For The People

https://tails.boum.org/

Talls

The Amnesic
Incognito Live System




Somewhere over the rainbow

Skype-Ersatz http://tox.im/

P2P-Messenger https://pond.imperialviolet.org/

Anonymes-IM http://www.bitmessage.org/

PGP im Browser https://lavaboom.com/
* Truecrypt-Nachfolger http://veracrypt.codeplex.com/

Crypto-IM https://www.cameonet.de/

Crypto-IM https://www.peerio.com/
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https://lavaboom.com/
http://veracrypt.codeplex.com/
https://www.cameonet.de/

Never can say goodbye

https://cryptoparty.in/cryptopartykbn
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